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Aggiornare certificati Client AVEVA EDGE

Introduzione

Questa TN descrive le operazioni da seguire per aggiornare il certificato self signed autogenerato da Aveva
Edge, che di default viene generato con durata di vailidita di 5 anni

Versioni
Quanto descritto in questa TN & stato verificato sulle seguenti versioni:

e 2020 in avanti
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Aggiornare certificati Client AVEVA EDGE

=+ Progetto su macchina con ruolo Sviluppo e Runtime (licenza Eng+Runtime):
E’ possibile generare il certificato nuovo da Aveva Edge Studio. Per farlo:

1. aprire il progetto e assicurarsi che non ci sia il progetto attivo (quindi stopparlo);

File Home View Insert Project Help
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T = W Stop
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,D Find/Replace
Clipboard

Tasks % Debug v

Local Management =

2. andare in Project->Communication, nella sezione “Data Server” e cliccare su Self Signed
Certificate Information:
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£ Configure tag integration, the OPC UA Server, and the data server's settings to
k(oj) optimize performance

Self-Signed Certificate Information

Data Server Common Name: Machine:
Encrypted Port: 51234 /| Enabled [ModeMame]
Port: | 1234 Enabled Organization: Years Valid For:
Organization 5
E3 i N
! Send Period (ms). | 100 ErrrmrmllrE
Enable binary control Unit
ics S Self-Signed Certificate Information "Location name:
LocationName
Remote Servers Certificates
State/Province:
Tag Integration B
Source: Delete server cerificate
Add Country(2 letters):
OPC UA Server

In cui e possibile vedere i valori di default con cui viene creato il certificato (in particolare i 5 anni di
validita di durata).

3. Cliccare su “Delete server certificate” per cancellare il certificato
4. controllare che sia stato eliminato nella cartella <project name>\Config\certstore\own
5. Inserire i dati nella maschera sopra con un certificato di validita 20 anni (numero massimo

consientito) e cliccare su OK:
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Self-Signed Certificate Information

Common Name: Machine:
[ServerMame] [ModeMame]
Organization: Years Valid For:

Organization | ZD|

Organization Unit:
Uit

Location name:
LocationMame

State/Province:

Delete server certfficats

Country(2 letters):

us 0K Cancel

6. Mandare in run il progetto: verra creato il nuovo certificato nella folder <project
name>\Config\certstore\own. Verificare che il certificato corrisponda, aprendo il file
“studio_dataserver.der”:

Lnpoudiu IgdniLe nEw upeEn amELL

» ThisPC » Documents » AVEVA Edge 2020 Projects » Test » Config * certstore » own

-~

Name Date modified Type Size

ess
5] studio_dataserver.der 10/30/2025 3:36 AM Security Certificate 1KB

» L

| | studio_dataserver.pem 5 PEM File 2KB

ids -+

nts -+

7. *
@ Certificate X

General Detals  Certification Path

@a Certificate Information

This CA Root certificate is not trusted. To enable trust,
install this certificate in the Trusted Root Certification
Authorities store.

Issued to: StudicDataServer @DESKTOP-1HOKD32

Issued by: StudicDataServer @DESKTOP-1HOKDE2

valid from 10/30/2025 to 10/25/2045

Install Certificate... | | Issuer Statement

8. Fare click su Install Certificate...
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9. Selezionare Local Machine-> Place all certificates in the following store e selezionare la

cartella Trusted Root Certification Authorities:

Certificate Store

Certificate stores are system areas where certificates are kept.

Windows can automatically select a certificate store, or you can specify a location for

the certificate.

(0) Automatically select the certificate store based on the type of certificate

(®) Place all certificates in the following store

Select the certificate store you want to use,

~{ | Personal -
:

_| Enterprise Trust

| Intermediate Certification Autharities

~| Trusted Publishers

lintrietad Cartifiratea
< >

[Ishow physical stores

Select Certificate Store x
Browse. ..

Mext

Cancel

10.
Finish.

Clickare su OK -> Next —

Riaprendo il certificato, si potra notare che ora il certificato & considerato attendibile:

n  Certificate

General Detais Certification Path

g Certificate Information

This certificate is intended for the following purpose(s):

+ All issuance policies
» All application policies

Issued to: StudioDataServer @DESKTOP-1HOKDE2

Issued by: StudioDataServer @DESKTOP-1HOKDE2

Valid from 10/30/2025 to 10/25/2045

Install Certificate...| | Issuer Statement

OK

s

Riavviare il progetto.
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Referenze

e Help Online da Studio AVEVA Edge nella sezione “Communication Settings”

Il presente documento & fornito a scopo di esempio e non sostituisce la documentazione AVEVA. L'applicazione di quanto
contenuto, in un preciso ambito applicativo, deve essere sempre validata da un tecnico Factory Software. La documentazione
rilasciata da AVEVA resta il riferimento tecnico ufficiale da seguire: AVEVA | Customer Support Portal.



https://softwaresupportsp.aveva.com/
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